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O FIM DO PHISHING DE SENHA



Fundada em 2016, a MyCena® é uma empresa de segurança cibernética com sede no Reino 
Unido dedicada a proteger as organizações contra crimes cibernéticos.

Nossa tecnologia anti-phishing patenteada ajuda as empresas a impedir que as pessoas 
manipulem senhas com a  segmentação de acesso a diferentes sistemas. Isso elimina 90% das 
violações cibernéticas e mitiga as violações de terceiros.

Apoiamos todas as organizações de todos os tamanhos usando nossa solução evolutiva, 
ajudando-as a construir um futuro mais seguro e próspero.

Leia nosso whitepaper:

https://drive.google.com/file/d/1ui_DH1NdGTMqTquH9DzwcYx_saWy2PZB/view?usp=sharing

QUEM SOMOS
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https://drive.google.com/file/d/1ui_DH1NdGTMqTquH9DzwcYx_saWy2PZB/view?usp=sharing


Do your employees use internet facing applications like 
Salesforce, Zendesk, SSO?

Do your employees use their own passwords to access 
those applications?
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MYCENA ANTI-PHISHINGPHISHING É SUA
MAIOR AMEAÇA À SEGURANÇA

As pessoas nunca lidam com senhas

Nenhum erro
do funcionário

= 
Paz de 
espírito

Basta um erro
do 

colaborador
= 

Perdas, riscos
legais, custos 

de 
recuperação

Employees using their own passwords

Senha ou identidade para 
phishingSEM
Reutilização de senhas, 
compartilhamento, fraudeSEM

Isso é causado por pessoas que lidam com senhas

das violações de dados começam com 
phishing
USA Cybersecurity and Infrastructure Security Agency (CISA.gov)90%

Exemplos
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RISK
MITIGATION

CYBER-
RESILIENCE

COST SAVINGS

➢ Sem phishing de senha
➢ Sem roubo de identidade
➢ Sem engenharia social
➢ Sem fraude de senha

➢ Sem senha para redefinir
➢ Sem treinamento de senha
➢ Reduza a exposição financeira e legal 

a violações internas e externas

➢Nenhuma senha para saber
➢ Nenhuma senha para criar
➢ Nenhuma senha para lembrar
➢ Nenhuma senha para alterar

➢ Nenhum ponto único de falha
➢ Sem movimento lateral ou 

escalonamento de privilégios
➢ Conter riscos de terceiros, 

ransomware e ataques à cadeia de 
suprimentos

MYCENA® MELHORA A SEGURANÇA CIBERNÉTICA E A PRODUTIVIDADE

PRODUCTIVITY



Para cada aplicativo, gera e distribui 
senhas criptografadas como:

Qps7D£bShX*#aWbqj-2-CiQsS0FLajkQ%0sX

Sem alteração de infraestrutura
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Desktop or mobile applicationConsole

EMPRESAS FUNCIONÁRIOS

COMO FUNCIONA O MYCENA® (PATENTEADO)
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Baixa sensibilidade
ex: boletins informativos, 

Redes sociais

Sensibilidade média
ex: sistemas de RH, SAP, 

Salesforce

Alta sensibilidade
ex: servers, banking, 

RDP, SSH, FTP

BRONZE SILVER GOLD

Todos os dias, para acessar 
a fortaleza de credenciais, o usuário:

Para acessar um sistema,  
o usuário insere sucessivamente:

Digita o endereço de e-mail

Introduz o código 2FA recebido

Responde a 2 perguntas de 
segurança pessoal (Ex: onde
seus pais se encontram?)

Um PIN de 6 dígitos para Bronze

Um padrão de bloqueio para Silver

Uma senha exclusiva para Gold
(Ex: Eu amo morangos)

COMO ACESSAR CREDENCIAIS



Ex: página da web, aplicativo da web

• Nenhuma senha para saber

• Nenhuma identidade para 
usar

• Sem copiar e colar

• A página correta é aberta, 
as credenciais são enviadas 
para a página de login

• Apenas a página de login 
autêntica é aberta e 
preenchida

Ex: Aplicações locais, SSH, RDP, terminal, 
mainframe, legado, IAM, PAM...

Preenchimentos 
automáticos do MyCena
senha criptografada

Você não pode divulgar 
o que não sabe

O usuário clica na credencial 
para sistema ou aplicação

Sem senha para phishing
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Cada aplicativo tem sua própria 
senha criptografada diferente

COMO USAR CREDENCIAIS
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NINGUÉM MAIS PODE IMPEDIR O PHISHING DE SENHA
Anti-phishing ≠ cofre de senhas

Nenhuma senha para criar ✘ ✘ ✘ ✓

Sem senha para redefinir ✘ ✘ ✘ ✓

Sem chamadas de helpdesk para 

redefinições se senhas
✘ ✘ ✘ ✓

Sem reutilização de senha, fraude, 

revenda
✘ ✘ ✘ ✓

Sem senha para phishing ✘ ✘ ✘ ✓

Nenhuma identidade para roubar ✘ ✘ ✘ ✓

Nenhum ponto único de falha ✘ ✘ ✘ ✓

PATENTEADO
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Phishing de senha

Engenharia social

Agente de acesso inicial

Senha roubada reutilizada

Senhas roubadas do navegador

Ataque à cadeia de suprimentos

Post-its, arquivo de senha

Ataque de navegador no 
navegador

Preenchimento de credenciais
Web applications Local applications

SSH

SIEM/ EDR

IAM/PAM

RDP

SSO

Backups

A CAMADA PROTETORA MYCENA® IMPEDE O ACESSO NÃO AUTORIZADO
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Treinamento de senha (1h/usuário/mês) (1) $3,365 No

Aguardando redefinição de senha (1h/usuário/mês) (1) $3,365 No

Custo do helpdesk de TI para redefinir a senha (~ 150h/mês) (2)  $5,000 No

Pedido mudar de senha pelo usuário (1h/mês) (1) $3,365 No

(1) Based on average hourly wage of $33.65 using the average startup salary of $70,000 in London 
(source: https://www.glassdoor.co.uk/Salaries/london-startup-salary-SRCH_IL.0,6_IM1035_KO7,14.htm)
(2) Based on 2 forgotten passwords per month per user

ANTES
Custo para 

100 usuários/mês
sem MyCena

MYCENA® AJUDA EMPRESAS A ECONOMIZAR DINHEIRO COM 
TREINAMENTO DE SENHA, REDEFINIÇÃO DE SENHA E PERDA DE 

PRODUTIVIDADE

CUSTO PROJETADO PARA O NEGÓCIO US$181,140/ano

https://www.glassdoor.co.uk/Salaries/london-startup-salary-SRCH_IL.0,6_IM1035_KO7,14.htm


11

"As duas coisas que me mantêm acordado à noite são 
1. Um dos meus funcionários recebendo phishing de senha e 

2. O banco sofrer um ataque de ransomware como consequência. 
MyCena interrompe ambos."

- CISO (Bancos)

"O benefício de segurança do MyCena é óbvio. A verdadeira diferença para mim é o quanto economizamos em custos 
operacionais." 

- CIO global (MSP)

"O principal benefício que vimos com o MyCena é a prevenção de fraudes, porque os usuários não podem mais vender senhas." 

- CISO Regional (BPO)

"Antes de ver o MyCena, eu não sabia que essa solução existia. É uma verdadeira revelação."

- CISO (Construção)

"Além da tecnologia, o suporte da equipe MyCena tem sido muito bom. Minha equipe está realmente impressionada." 

- Diretor Executivo (TI)

DEPOIMENTOS



CITADO EM MAIS DE 200 ARTIGOS

IMPRENSA DE TECNOLOGIA, CIBERNÉTICA E SEGUROS
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COMECE COM MYCENA HOJE
A SOLUÇÃO ANTI-PHISHING Nº 1 DO MUNDO

Mário César Vieira Marques – Certified Partner

mariocesar.vm@partners.mycena.co  /  +5514997868037

João Granado – Sales Manager

jgranado@mycena.co  / +5511991340044

https://mycena.co/pt/home-pt/
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